L'impact de I'intelligence
artificielle en cybersecurité

Introduction

L'intelligence artificielle (IA) bouleverse de nombreux secteurs, et celui de la
cybersécurité ne fait pas exception. Face a I'explosion des menaces
informatiques (ransomwares, phishing, attaques 0-day), les entreprises doivent
renforcer leur capacité a détecter, prévenir et réagir rapidement. C'est dans ce
contexte que I'lA devient un levier stratégique majeur pour automatiser la
détection d'anomalies, analyser des masses de données en temps réel, et
anticiper les comportements malveillants.

Dans le cadre de ma formation en BTS SIO, spécialité SISR (Solutions
d'Infrastructure, Systémes et Réseaux), j'ai choisi d'approfondir ce theme
dans ma veille technologique, car il combine deux domaines clés : la
cybersécurité et l'intelligence artificielle, tous deux en forte croissance.

1. Rappels : qu'est-ce que I'lA appliquée a la
cybersécurité ?

L'IA en cybersécurité désigne I'utilisation de technologies d'apprentissage
automatique (machine learning), de traitement automatique du langage (NLP),
et d'analyse comportementale pour :

o Détecter des attaques en temps réel

o l|dentifier des comportements suspects

» Reéagir automatiquement a des incidents

e Renforcer les systémes de défense proactifs

L'IA n'agit pas seule, elle est entrainée a partir de grands ensembles de
données (logs, historiques d'attaques, flux réseau) pour reconnaitre ce qui est
« normal » et ce qui ne l'est pas.

2. Applications concrétes de I'lA en cybersécurité
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a) Détection d'intrusions (IDS/IPS intelligents)

Les systémes traditionnels d'intrusion sont souvent dépassés par la quantité de
données a analyser. L'lA permet de créer des modeles capables de détecter
des anomalies en analysant les flux réseau en temps réel.

Exemple : un outil comme

Darktrace utilise le machine learning pour repérer des comportements déviants
sur le réseau sans regles prédéfinies.

b) Analyse des malwares

Grace a des réseaux neuronaux, I'lA peut analyser des fichiers suspects et
identifier des malwares connus ou inconnus (0-day), méme sans signature.

c) Prévention du phishing

Des IA sont capables d'analyser des emails entrants et de détecter des
tentatives de phishing en repérant des formulations douteuses, des liens
suspects ou des piéces jointes anormales.

d) SIEM de nouvelle génération

Les outils de SIEM (Security Information and Event Management) intégrent I'lA
pour corréler des événements et générer des alertes plus pertinentes, avec
moins de faux positifs.

e) Réponse automatique aux incidents

Grace a des playbooks automatisés, certains outils de sécurité (SOAR) peuvent
réagir automatiquement : bloquer une adresse IP, isoler un poste compromis,
supprimer un compte compromis.

3. Avantages de I'lA dans la cybersécurité

o Reéduction des faux positifs : I'lA apprend a affiner les régles de détection
et a ne pas alerter pour chaque petite anomalie.

o Réactivité accrue : certaines réponses peuvent étre automatisées, ce qui
est vital dans les attaques rapides (ransomware).

e Analyse a grande échelle : I'|A peut traiter des millions de logs en quelques
secondes.
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» Détection de menaces inconnues : grace a l'apprentissage non superviseé,
certains algorithmes peuvent identifier des patterns inédits.

o Gain de temps pour les analystes : ils peuvent se concentrer sur les
incidents réellement critiques.

4. Limites et risques

o Dépendance aux données : si les données d'entrainement sont biaisées ou
incomplétes, I'lA peut se tromper.

» Faux négatifs : certains comportements malveillants peuvent échapper a
I'analyse si l'algorithme n'y est pas préparé.

o Complexité des algorithmes : difficile a auditer, a comprendre, et parfois a
expliquer.

o Utilisation de I'lA par les attaquants : ils peuvent créer des malwares
capables de s'adapter et de contourner les systemes IA (ex. : adversarial
Al).

5. Technologies et outils utilisés

o Darktrace : pionnier de I'lA en cybersécurité, spécialisé en détection
comportementale.

« Vectra Al : plateforme NDR (Network Detection and Response) basée sur
I'lA.

» Microsoft Defender 365 : intégre des fonctionnalités d'lIA pour I'analyse
des menaces.

» Elastic Security : intégre le machine learning dans I'analyse des logs.
e Google Chronicle : SIEM cloud avec moteur d'lA.

De nombreux outils open source utilisent aussi I'lA, notamment avec des
librairies Python comme scikit-learn, TensorFlow, ou Keras pour créer des
modéles personnalisés.

6. Perspectives pour les professionnels

Avec l'explosion des données et des menaces, I'lA est appelée a devenir
indispensable dans les services SOC (Security Operations Center).
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Un administrateur réseau ou analyste sécurité devra :
e Comprendre les mécanismes de base du machine learning
e Savoir utiliser ou intégrer des outils d'analyse IA dans son infrastructure
o Evaluer les alertes générées automatiquement
o Mettre en place des politiques de réponse automatique cohérentes

L'IA ne remplace pas I'humain, mais elle renforce ses capacités d'analyse et
de réaction.

Conclusion

L'impact de l'intelligence artificielle en cybersécurité est considérable. Elle
transforme la maniére dont les menaces sont détectées, comprises et contrées.
Si elle présente encore des limites, son intégration dans les infrastructures
devient incontournable, en particulier pour les entreprises souhaitant renforcer
leur résilience face aux cyberattaques.

Dans le cadre de ma formation SISR, cette veille m'a permis de comprendre
comment I'lA peut renforcer la sécurité des systémes que je serai amené a
administrer, et quels outils je dois apprendre a maitriser pour m'adapter aux
besoins du marche.
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